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Resume

Tindakpidanaekonomicybercrimedalam UUITEterbaru

 Pengertian

Cybercrimeadalahtindakpidanakriminalyangdilakukanpadateknologiinternet,
baikyangmenyerangfasilitasumum didalam cyberspaceataupunkepemilikan
pribadi.Secarateknistindakpidanatersebutdapatdibedakanmenjadiofflinecrime,
semionlinecrime,dancybercrime.Masing-masingmemilikikarakteristiktersendiri,
namunperbedaanutamadiantaraketiganyaadalahketerhubungandenganjaringan
informasipublik.Cybercrimemerupakanperkembanganlebihlanjutdarikejahatan
atautindakpidanayangdilakukandenganmemanfaatkanteknologikomputer.

Fenomenacybercrimememangharusdiwaspadaikarenakejahataninisedikit
berbedadengankejahatanlain.padaumumnyacyberCrimedapatdilakukantanpa
mengenalbatasteritorialdantidakdiperlukaninteraksilangsungantarapelaku
dengankorbankejahatan.

Yangterjadidiinternetterdiridariberbagaimacam jenisdancarayangbisaterjadi.
Bentukataumodelkejahatanteknologiinformasimenurutmotifnyakejahatandi
internetdibagimenjadiduamotifyaitu:

1.Motifintelektualyaitukejahatanyangdilakukanhanyauntukkepuasandiri
pribadidanmenunjukkanbahwadirinyatelahmampuuntukmerekayasadan
mengimplementasikanbidangteknologiinformasi.

2.Motifekonomipolitikdankriminalyaitukejahatanyangdilakukanuntuk
keuntunganpribadiataugolongantertentuyangberdampakpadakerugian
secaraekonomidanpolitikpadapihaklain.1
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 RuangLingkupTindakPidanaCiber

Adabegitubanyakdefinisicybercrimes,baikmenurutparaahlimaupunberdasarkan

peraturanperundang-undangan.Definisi-definisitersebutdapatdijadikandasar

pengaturanhukum pidanasibermateril.Misalnya,

 SussanBrenner(2011)membagicybercrimesmenjaditigakategori:

1. Kejahatandimanakomputermenjadisasarankegiatankriminal

2.Kejahatan dimana komputeradalah alatyang digunakan untukmelakukan

kejahatan,dan

3. Kejahatan dimana penggunaan komputermerupakan aspekinsidentaldari

pelaksanaankejahatan.

 Sedangkan, Nicholson menggunakan terminologi computer crimes dan

mengkategorikancomputercrimes(cybercrimes)menjadiobjekmaupunsubjek

tindakpidanasertainstrumentindakpidana.

1.Komputermungkinmenjadi'objek'kejahatan:

Pelaku menargetkan komputeritu sendiri.Inimencakup pencurian waktu

prosesorkomputerdanlayanankomputerisasi.

2.Komputermungkinmenjadi'subjek'kejahatan:

Komputeradalahsitusfisikkejahatan,atausumber,ataualasan,bentuk-bentuk

unikkehilanganaset.Initermasukpenggunaan'virus','worm','Trojanhorse',

'logicbombs',dan'sniffer'.

3.Komputermungkin menjadi'instrumen'yang digunakan untuk melakukan

kejahatan tradisionaldengan carayang lebih kompleks.Misalnya,komputer

mungkin digunakan untuk mengumpulkan informasi kartu kredit untuk

melakukanpembelianpalsu.2
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 Menurutinstrumen Perserikatan Bangsa Bangsa (PBB)dalam Tenth United

NationsCongressonthePreventionofCrimeandtheTreatmentofOffenders

yangdiselenggarakandiVienna,10-17April2000,kategoricybercrimedapat

dilihatsecarasempitmaupunsecaraluas,yaitu:

1. Kejahatanduniamayadalam artisempit(“kejahatankomputer”):setiapperilaku

ilegalyangdiarahkanmelaluioperasielektronikyangmenargetkankeamanan

sistem komputerdandatayangdiprosesolehnya;

2.Kejahatan dunia maya dalam pengertian yang lebih luas(“kejahatan terkait

komputer”):setiapperilakuilegalyangdilakukanmelalui,atauterkaitdengan,

sistem ataujaringankomputer,termasukkejahatansepertikepemilikanilegal,

menawarkan atau mendistribusikan informasimelaluikomputersistem atau

jaringan.

 Convention on Cybercrime(Budapest,23.XI.2001)tidakmemberikan definisi

cybercrime,tetapimemberikanketentuan-ketentuanyangdapatdiklasifikasikan

menjadi:

1.Pelanggaranterhadapkerahasiaan,integritas,danketersediaandatadansistem

komputer

2. Pelanggaranterkaitkomputer

3.Pelanggaranterkaitkonten

4. Pelanggaranyangterkaitdenganpelanggaranhakciptadanhakterkait

5.KewajibantambahandansanksiKewajibanPerusahaan

 Sementaradalam Black’sLaw Dictionary9thEdition,definisicomputercrime

adalahsebagaiberikut:

Kejahatanyangmelibatkanpenggunaankomputer,sepertimenyabotaseatau

mencuridatayangdisimpansecaraelektronik.-Disebutjugakejahatandunia

maya.3
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 Cybercrimediaturdalam Undang-UndangTransaksiElektronikNomor8Tahun2011

sebagaimanatelahdiubahmenjadiUndang-UndangNomor19Tahun2016,(“UU

ITE”)khususnyapadapasal27sampai30mengenaiperbuatanyangdilarang.Lebih

lanjut,aturantentanghackingdiaturdalam pasal30ayat(1),(2)dan(3)

mengatakanbahwa:

1.Dengansengajatanpahakdantanpahakataumelawanhukum mengaksesdan/

atausistem elektronikoranglaindengancaraapapun,

2.Dengansengajadantanpahakataumelawanhukum mengakseskomputerdan/

atausistem oranglaindengancaraapapununtuktujuanmemperolehInformasi

Elektronikdan/atauDokumenElektronik,

3.Dengansengajadantanpahakataumelawanhukum mengakseskomputerdan/

atausistem elektronikdengantujuanmelanggarmenerobos,melampaui,

menjebolsistem pengaman4

 Sanksibagiyangmelanggarketentuanpasal30UUITEdiaturdidalam pasal46UU

ITEberupa:

 Ayat(1):

Dipidanadenganpidanapenjarapalinglama6(enam)tahundan/ataudenda

palingbanyakRp600.000.000,00(enam ratusjutarupiah).

 Ayat(2):

Dipidanadenganpidanapenjarapalinglama7(tujuh)tahundan/ataudenda

palingbanyakRp700.000.000,00(tujuhratusjutarupiah).

 Ayat(3):

Dipidanadenganpidanapenjarapalinglama8(delapan)tahundan/ataudenda

palingbanyakRp800.000.000,00(delapanratusjutarupiah).5

4
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 Jenis-jenisKejahatanCyberCrime

Adabeberapajeniskejahatancybercrimeyangharusmenjadiperhatianmasyarakat,

antaralain:

1.KejahatanPhising

6Phisingadalahcontohcybercrimeuntukmelakukanpenipuandenganmengelabui

korban.Umumnyaaksikejahataninidilancarkanmelaluiemailmaupunmediasosial

lain,sepertimengirimilinkpalsu,membuatwebsitebodong,dansebagainya.Tujuannya

mencuridatapentingkorban,sepertiidentitasdiri,password,kodePIN,kodeOTP(one

timepassword)padaakun-akunkeuangan,sepertimobilebanking,internetbanking,

paylater,dompetdigital,sampaikartukredit.

2.KejahatanCarding

Cardingadalahjeniskejahatanduniamayayangdilakukandenganbertransaksi

menggunakankartukreditmilikoranglain.Jadi,setelahmengetahuinomorkartukredit

korban,pelakukemudianberbelanjaonlinedengankartukreditcurianitu.

Nomorkartukredittersebutdicuridarisitusatauwebsiteyangtidakaman.Bisajuga

diperolehdengancaramembelidarijaringanspammerataupencuridata.Selanjutnya

datakartukredititudisalahgunakanolehcarder,sebutanpelakukejahatancarding.

3.SeranganRansomware

Ransomwareadalahmalwareatausoftwarejahatyangbukanhanyabisamenginfeksi

komputer,tapijugamenyanderadatapengguna.Tindakkejahataninidapat

menimbulkankerugianbesarbagikorbannya.Pelakuakanmemintauangtebusanke

korbanjikainginransomwaredihapusataudimusnahkan.Apabilakorbantidak

mengabulkanpermintaantersebut,pelakutaksegan-seganmengancam akanmembuat

datamenjadikorupaliastidakbisadigunakanlagi.

.

6
https://www.cermati.com/artikel/13-jenis-cyber-crime-kejahatan-internet-yang-merugikan



4.Penipuanonline

Penipuanonlineataupenipuandigitalyangsaatinimakinbanyakmodusnya.Di

antaranyaadalahmoduspenipuanberkedokfotoselfiedenganKTPatauidentitas

diri.FotoselfiebersamaKTPbiasanyamenjadisalahsatusyaratregistrasionlineakun

keuangan,sepertidompetdigital,paylater,pinjamanonline,sampaidaftarrekening

bankonline.

5.SIM Swap

SIM swapadalahmoduspenipuandenganmengambilalihnomorponselataukartuSIM

ponselseseorang.Tujuannyauntukmeretasakunperbankanseseorang.Akibatnya,

kartuSIM ponselyangkemudianaktifdanberlakuadalahmilikpelaku,bukanlagipunya

korban.Olehkarenaitu,jikainginmembuangkartuSIM lama,sebaiknyadipatahkan

ataudiguntingagartidakdisalahgunakanoranglain.7

6.Peretasansitusdanemail

Kejahataniniistilahnyadefacewebsitedanemail.Yaknijeniskejahatancybercrime

dengancarameretassebuahsitusataupunemail,sertamengubahtampilannya.Dengan

katalain,penampilanwebsiteatauemailkamumendadakberubahakibatperetasan

ini.Contoh,halamansitusbukanyangbiasanya,jenishurufganti,munculiklantidak

jelas,bahkanmencuridatayangkamutidakmenyadarinya.

7.KejahatanSkimming

Jeniskejahatancybercrimelainyangharusdiwaspadai,yakniskimming.Skimming

adalahkejahatanperbankandengancaramencuridatakartudebitataukartukredit

untukmenarikdanadirekening.Carakerjanyamembobolinformasipenggunamemakai

alatyangdipasangpadamesinAnjunganTunaiMandiri(ATM)ataudimesingesekEDC.

Dengantekniktersebut,pelakubisamenggandakandatayangterdapatdalam pita

magnetikdikartukreditmaupundebit.KemudianmemindahkaninformasikekartuATM

kosong.Akhirnya,pelakubisadenganmudahmengurassaldorekening

nasabah.Skimmingdapatterjadiketikakamusedangtransaksibelanjaonline.Saat

kartudebitataukartukreditterhubungpadagawai,risikoterkenaskimmingmenjadi

lebihtinggi.Ponselataulaptopterkoneksidenganinternetsehinggamemudahkan

pelakumeretasataumengambildatakartukreditataukartudebit.Terlebihjika
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menggunakankoneksiwifipublik.Jadi,pastikansetiaptransaksionlinepakaijaringan

internetpribadi.

8.OTPFraud

OTP(OneTimePassword)adalanKodesekalipakaiyangsangatvitaluntukkeamanan

bertransaksi.KodeOTPiniibaratkunci.Kunciakhiruntukbisamengaksesatau

menyelesaikantransaksikeuangan.Jikakode6digitinisampaidiketahuioranglain,

bisaberbahaya.Saatini,marakkejahatanpencuriankodeOTPatauOTPfraud.

PenyebabOTPfraudadalahmalwareatausemacam virusyangmenyerangperangkat

lunak.Penyebablainnyabisajugamelaluiaplikasi,socialengineeringsepertiviatelepon,

SMS,email.Contohnyalewatcallcenterpalsu.8

9.PemalsuanDataatauDataForgery

JeniskejahatancybercrimeIndonesiaberikutnyaadalahdataforgery.Adalahkejahatan

denganmemalsukandataataudokumenpentingmelaluiinternet.Biasanyakejahatan

inimenyasarpadadokumenpentingmilik­e-commerceataupenyediasitusbelanja

online.Seolah-olahterjadisalahketikyangmerugikanpenggunaataumasyarakat.

10.Kejahatankontenilegal

DivisiHubunganInternasionalPolrijugamenyebutkontenilegaltermasukdalam jenis

kejahatancybercrime.Kontenilegaladalahkejahatanmemasukkandataatauinformasi

yangtidakbenar,tidaketis,melanggarhukum ataumenggangguketertibanumum.

Sebagaicontoh,beritabohongataufitnah,pornografi,maupuninformasiyang

menyangkutrahasianegara,propagandauntukmelawanpemerintahyangsah.

11.“Teroris”DuniaMayaatauCyberTerorism

Cyberterorism adalahkejahatanyangmengganggu,ataumembuatkerusakanterhadap

suatudatadijaringankomputer.Pelakumenawarkandirikepadakorbanuntuk

memperbaikidatatersebutyangsudahdisabotasedenganbayarantertentu.
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12.Mata-mataatauCyberEspionage

Jeniskejahatancybercrimeyangmemanfaatkanjaringaninternetuntukmelakukan

kegiatanmata-mataterhadappihaklain,denganmemasukisistem jaringankomputer

korban.Kejahataninibiasanyaditujukanterhadapsainganbisnisyangdokumen

ataupundata-datapentingnyatersimpandalam suatusistem yangcomputerized.

13.MenjiplakSitusOrangLain

KejahatanmelanggarHakAtasKekayaanIntelektual(HAKI)oranglaindiinternet.

Misalnyamenirutampilansitusoranglainsecarailegal,menyiarkaninformasiyang

merupakanrahasiadagangoranglain.9

 Perlindunganhukum terhadapkorbantindakpidanapenipuanmelaluiinternet

Perkembanganteknologiselainmembawadampakpositif,dalam

perkembangannyajugamembawadampaknegatif.10Kejahatanpenggunaan

internetsebagaisaranauntukmelakukankejahatantelahmeningkatsecara

substansialdiNegaraIndonesiasebagaibentukdampaknegatifnya.Internet

digunakansebagaisaranauntukmelakukankejahatan,salahsatunyaadalah

penipuan.PerlindunganyangdiberikanolehUndang-UndangRepublikIndonesia

Nomor19Tahun2016tentangInformasidanTransaksiElektronikberupa

penyelesaianperkaradanpemberiansanksipidanayangdiberikankepada

tersangkaatauterdakwa.Pasal28ayat(1)Undang-UndangRepublikIndonesia

Nomor19Tahun2016tentangInformasidanTransaksiElektronikdapat

diindikasikansebagaipasalyangmengaturtentangpenipuan,namunjika

ditelaahlebihdalam,unsur-unsuryangterkandungdalam Pasal28ayat(1)UU-

Undang-undangRepublikIndonesiaNomor19Tahun2016tentangInformasidan

TransaksiElektronikdinilaimasihkurangmemenuhiunsur-unsuryang

9https://www.cermati.com/artikel/13-jenis-cyber-crime-kejahatan-internet-yang-merugikan
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terkandungdalam undang-undangyangmemberikaninformasifiktifdalam hal

penjualanbarangdiduniamaya.

LainhalnyadenganPasal378KUHP,yangmerinciunsur-unsurperbuatanyang

memberikanketeranganfiktif.

Dalam perlindunganhukum terhadapkorbancybercrimesecaramendasarada

duamodelyaitumodelhak-hakproseduraldanmodelpelayanan:

11

1).ModelHak-hakProsedural(TheProceduralRightsModel)

Padamodelhakprosedural,korbankejahatancybercrimediberikanhakuntuk

melakukantuntutanpidanaataumembantujaksa,atauhakuntukdihadirkan

padasetiaptingkatanperadilandiamanaketerangannyadibutuhkan,secara

implisitdalam modelinikorbandiberikankesempatanuntuk“membalas”pelaku

kejahatanyangtelahmerugikannya.Dalam modelproseduralitukorbanjuga

dimintalebihaktifmembantuaparatpenegakhukum dalam menangani

kasusnyaapalagiberkaitandengankejahatanyangmoderncybercrime.Dengan

adanyahakproseduraljugadapatmenimbulkankembalikepercayaankorban

setelahdirinyadirugikanolehmerekayangtidakbertanggungjawab(terdakwa),

disampingituhalinijugadapatmenjadipertimbanganbagijaksadalam hal

apabilajaksamembuattuntutanyangterlaluringan.

2).ModelPelayanan(TheServiceModel)

Modelpelayananinibertitikberatterletakpadaperlunyadiciptakanstandar-

standarbakubagipembinaankorbankejahatancybercrime.Modelinimelihat

korbansebagaisosokyangharusdilayaniolehPolisidanaparatpenegakhukum

yanglain,pelayananterhadapkorbancybercrimeolehaparatpenegakhukum

apabiladilakuakandenganbaikakanmembawadampakpositifbagipenegakan

hukum ksususnyacybercrime,dengandemikiankorbanperkembanganteknologi

iniakanlebihpercayainstitusipenegakhukum denganadanyapelayanan

terhadapkorban,dengandemikianmakakorbanakanmerasahaknyadilindungi
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dandijaminkembalikepentingannya.Padaprosespersidangan,terutamayang

berkenaandenganpembuktiankejahatanduniamaya,banyakkasusyangterjadi

akibatperkembanganteknologiinformasihalinimengharuskanaparatpenegak

hukum menyiapkansumberdayamanusiayanghandaldanmengertidabpaham

denganteknologi.mengingatkejahatancybercrimemerupakankejahatan

modernyangharusmendapatperhatianyangseriusdaripemerintah,karena

kejahatandiduniamayaakanberimbaspadadunianyata.

Pentingnyaperlindunganhukum bagikorbankejahatancyber,selaindalam

kerangkamewujudkannegarahukum,halinipentingdilakukansebagaisuatu

tindakanpreventifyangdilakukanolehaparatpenegakhukum dalam mengurangi

ataupunmencegahterjadinyakorbankejahatanduniamayadantentunyabukan

hanyasebagaipenampunglaporanakantetapiyangdiharapkanadalahadanya

tindakannyatadariaparatpenegakhukum sehinggamasyarakatpengguna

teknologibenar-benarmerasaamandalam melakaukanaktifitasnyadidunia

maya.

 PengaturanTindakPidanaCiberMaterildiIndonesia

Sebagaisebuah negara hukum sudah merupakan suatu kewajiban negara

melindungisetiapwarganegaranyadarisetiapperbuatanyangdapatmerusak

ataupunmerugikanmasyarakat,salahsatunyayaituperlindunganhukum yang

diberikanolehnegaraterhadap masyarakatpenggunateknologi,hukum dan

teknologiadalahduakatayangberbedaakantetapisalingmempengaruhidan

jugadapatmempengaruhikehidupanmasyarakatitusendiri.12

 PengaturantindakpidanaciberdiIndonesiajugadapatdilihatdalam artiluasdan

artisempit.Secara luas,tindak pidana siberialah semua tindak pidana yang

menggunakansaranaataudenganbantuansistem elektronik.Ituartinyasemua

tindakpidanakonvensionaldalam KitabUndang-UndangHukum Pidana(“KUHP”)

sepanjangdenganmenggunakanbantuanatausaranasistem elektronikseperti

pembunuhan,perdaganganorang,dapattermasukdalam kategoritindakpidana

12
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siberdalam artiluas.Demikianjugatindakpidanadalam Undang-UndangNomor3

Tahun2011tentangTransferDana(“UU3/2011”)maupuntindakpidanaperbankan

sertatindakpidanapencucianuangdalam Undang-UndangNomor8Tahun2010

tentang PencegahandanPemberantasanTindakPidanaPencucianUang(“UU

TPPU”).

Akantetapi,dalam pengertianyanglebihsempit,pengaturantindakpidanasiber

diaturdalam Undang-Undang Nomor11 Tahun 2008 tentang Informasidan

TransaksiElektronik(“UU ITE”)sebagaimana yang telah diubah oleh Undang-

UndangNomor19Tahun2016tentangPerubahanAtasUndang-UndangNomor11

Tahun2008 tentang InformasidanTransaksiElektronik(“UU 19/2016”)sama

halnyasepertiConventiononCybercrimes,UUITEjugatidakmemberikandefinisi

mengenaicybercrimes,tetapimembaginya menjadibeberapa pengelompokkan

yangmengacupadaConventiononCybercrimes(Sitompul,2012):

a.Tindakpidanayangberhubungandenganaktivitasillegal,yaitu:

1).Distribusiataupenyebaran,transmisi,dapatdiaksesnyakontenillegal,yangterdiri

dari:13

 Kesusilaan(Pasal27ayat(1)UUITE);

“Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau

mentransmisikan dan/atau membuatdapatdiaksesnya InformasiElektronik

dan/atauDokumenElektronikyangmemilikimuatanyangmelanggarkesusilaan”.

 Perjudian(Pasal27ayat(2)UUITE);

“Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau

mentransmisikan dan/atau membuatdapatdiaksesnya InformasiElektronik

dan/atauDokumenElektronikyangmemilikimuatanperjudian”.

 penghinaandan/ataupencemarannamabaik(Pasal27ayat(3)UUITE);

13
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“Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau

mentransmisikan dan/atau membuatdapatdiaksesnya InformasiElektronik

dan/atau Dokumen Elektronik yang memilikimuatan penghinaan dan/atau

pencemarannamabaik”.

 pemerasandan/ataupengancaman(Pasal27ayat(4)UUITE);

“Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau

mentransmisikan dan/atau membuatdapatdiaksesnya InformasiElektronik

dan/atau Dokumen Elektronik yang memilikimuatan pemerasan dan/atau

pengancaman”

 beritabohongyangmenyesatkandanmerugikankonsumen(Pasal28ayat(1)

UUITE);

“setiaporangdengansengajadantanpahakmenyebarkanberitabohongdan

menyesatkan yang mengakibatkan kerugian konsumen dalam transaksi

elektronik”

 menimbulkanrasakebencianberdasarkanSARA(Pasal28ayat(2)UUITE);

“setiap orang dengan sengaja dan tanpa hak menyebarkan informasiyang

ditujukan untuk menimbulkan rasa kebencian atau permusuhan individu

dan/ataukelompokmasyarakattertentuberdasarkanatassuku,agama,ras,dan

antar-golongan(SARA)”

 mengirimkaninformasiyang berisiancamankekerasanataumenakut-nakuti

yangditujukansecarapribadi(Pasal29UUITE);

“setiaporangdengansengajadantanpahakmengirimkanInformasiElektronik

dan/atauDokumenElektronikyangberisiancamankekerasanataumenakut-

nakutiyangditujukansecarapribadi.



2).Dengancaraapapunmelakukanaksesillegal(Pasal30UUITE);14

a)Setiap orang dengan sengaja dan tanpa hakdan melawan hukum mengakses

Komputerdan/atauSistem Elektronikmilikoranglaindengancaraapapun.

b)Setiaporang dengansengajadantanpahakataumelawanhukum mengakses

Komputerdan/atau Sistem Elektronik dengan cara apapun dengan tujuan untuk

memperolehInformasiElektronikdan/atauDokumenElektronik.

c)Setiaporangdengansengajadantanpaataumelawanhukum mengaksesKomputer

dan/atau Sistem Elektronik dengan cara apapun dengan melanggar,menerobos,

melampaui,ataumenjebolsistem pengamanan.

3).intersepsiataupenyadapanillegalterhadapinformasiataudokumenelektronikdan

Sistem Elektronik(Pasal31UU19/2016);

Setiaporangdengansengajadantanpahakataumelawanhukum melakukanintersepsi

ataupenyadapanatasInformasiElektronikdan/atauDokumenElektronikdalam suatu

Komputerdan/atauSistem Elektroniktertentumilikoranglain.

b.Tindakpidanayangberhubungandengangangguan(interferensi),yaitu:

1).GangguanterhadapInformasiatauDokumenElektronik(datainterference-Pasal32

UUITE);

“Setiaporangdengansengajadantanpahakataumelawanhukum dengancaraapa

pun mengubah, menambah, mengurangi, melakukan transmisi, merusak,

menghilangkan,memindahkan,menyembunyikansuatuinformasiElektronikdan/atau

DokumenElektronikmilikoranglainataumilikpublik.”

2).GangguanterhadapSistem Elektronik(system interference–Pasal33UUITE)

“Setiaporangdengansengajadantanpahakataumelawanhukum melakukantindakan

apa pun yang berakibatterganggunya Sistem Elektronik dan/atau mengakibatkan

Sistem Elektronikmenjaditidakbekerjasebagaimanamestinya”

14ibid



c..Tindakpidanamemfasilitasiperbuatanyangdilarang(Pasal34UUITE);15

1)Setiaporangdengansengajadantanpahakataumelawanhukum memproduksi,

menjual,menggandakanuntukdigunakan,mengimpor,mendristribusikan,menyediakan,

ataumemiliki:

a)PerangkatkerasatauperangkatlunakKomputeryangdirancangatausecarakhusus

dikembangkan untukmemfasilitasiperbuatan sebagaimana yang dimaksud dalam

Pasal27sampaidenganPasal33;

b)SandilewatKomputer,KodeAksesatauhalyangsejenisdenganituyangditujukan

agarSistem Elektronikmenjadidapatdiaksesdengantujuanmemfasilitasiperbuatan

sebagaimanayangdimaksuddalam Pasal27sampaidenganPasal33.

d.Tindakpidanapemalsuaninformasiataudokumenelektronik(Pasal35UUITE);

“Setiap orang dengan sengaja dan tanpa hak atau melawan hukum melakukan

manipulasi,penciptaan,perubahan,penghilangan,pengrusakanInformasiElektronik

dan/atau Dokumen Elektronik dengan tujuan agarInformasiElektronik dan/atau

DokumenElektroniktersebutdianggapseolah-olahdatayangotentik”.

e.Tindakpidanatambahan(accessoirPasal36UUITE);

“setiap orang dengan sengaja dan tanpa hak atau melawan hukum melakukan

perbuatansebagaimanadimaksuddalam Pasal27sampaaidenganPasal34yang

mengakibatkankerugianpadaoranglain”

f.Perberatan-perberatanterhadapancamanpidana(Pasal52UUITE)

Disampingitu,dalam UUITEjugamengaturketentuanpidanayangsangatberatbagi

pelakukejahatanduniamayayangdiaturdalam Pasal45sampaidenganPasal52

adapunancamanpidananyamulaidari6(enam)tahunsampaidengan12(duabelas)

tahunpenjaradandendamulaidariRp.Rp600.000.000,00(enam ratusjutarupiah)

sampaidenganRp12.000.000.000,00(duabelasmiliarrupiah).

15ibid



 PengaturanTindakPidanaCiberFormildiIndonesia16

Selainmengaturtindakpidanacibermateril,UUITEmengaturtindakpidanasiber

formil,khususnyadalam bidangpenyidikan.Pasal42UUITEmengaturbahwa

penyidikan terhadap tindak pidana dalam UU ITE dilakukan berdasarkan

ketentuandalam Undang-UndangNomor8Tahun1981tentangHukum Acara

Pidana(“KUHAP”)danketentuandalam UUITE.Artinya,ketentuanpenyidikan

dalam KUHAP tetap berlaku sepanjang tidak diatur lain dalam UU ITE.

KekhususanUUITEdalam penyidikanantaralain:

a.Penyidik yang menanganitindak pidana siberialah dariinstansiKepolisian

NegaraRIatauPejabatPegawaiNegeriSipil(“PPNS”)KementerianKomunikasi

danInformatika;

b.Penyidikan dilakukan dengan memperhatikan perlindungan terhadap privasi,

kerahasiaan,kelancaranlayananpublik,integritasdata,ataukeutuhandata;

c.Penggeledahan dan/atau penyitaan terhadap sistem elektronik yang terkait

dengandugaantindakpidanaharusdilakukansesuaidenganketentuanhukum

acarapidana;

d.Dalam melakukanpenggeledahandan/ataupenyitaansistem elektronik,penyidik

wajibmenjagaterpeliharanyakepentinganpelayananumum.

Ketentuan penyidikan dalam UU ITE dan perubahannya berlaku pula terhadap

penyidikantindakpidanasiberdalam artiluas.Sebagaicontoh,dalam tindakpidana

perpajakan,sebelum dilakukanpenggeledahanataupenyitaanterhadapserverbank,

penyidikharusmemperhatikankelancaranlayananpublik,danmenjagaterpeliharanya

kepentinganpelayananumum sebagaimanadiaturdalam UUITEdanperubahannya.

Apabiladenganmematikanserverbankakanmengganggupelayananpublik,tindakan

tersebuttidakbolehdilakukan.

16
https://www.hukumonline.com/klinik/detail/ulasan/cl5960/landasan-hukum-penanganan-icybercrime-i-di-

indonesia



Adapunproseduruntukmenuntutsecarapidanaterhadapperbuatantindakpidanasiber,

secarasederhanadapatdijelaskansebagaiberikut:

1.Korban yang merasa haknya dilanggaratau melaluikuasa hukum,datang

langsungmembuatlaporankejadiankepadapenyidikPOLRIpadaunit/bagian

CybercrimeataukepadapenyidikPPNS padaSubDirektoratPenyidikandan

Penindakan,Kementerian Komunikasidan Informatika.Selanjutnya,penyidik

akanmelakukanpenyelidikanyangdapatdilanjutkandenganprosespenyidikan

ataskasusbersangkutanHukum AcaraPidanadanketentuandalam UUITE.

2.Setelah prosespenyidikan selesai,makaberkasperkaraoleh penyidikakan

dilimpahkan kepada penuntutumum untuk dilakukan penuntutan dimuka

pengadilan.Apabila yang melakukan penyidikan adalah PPNS,maka hasil

penyidikannyadisampaikankepadapenuntutumum melaluipenyidikPOLRI.

SelainUUITE,peraturanyangmenjadilandasandalam penanganankasuscybercrimedi

IndonesiaialahperaturanpelaksanaUUITEdanjugaperaturanteknisdalam penyidikan

dimasing-masinginstansipenyidik.17

Denganadanyaaturanmatrilmaupunformilyangmengaturtentangkejahatandidunia

mayasetidaknyadapatmembantuaparatpenegakhukum dalam menanganikejahatan

yangterjadididuniamayabaikkejahatanyangkonvensionalmaupunkejahatanmodern.

Denganharapkandapatmemberikanrasaamanbagimasyarakatpenggunateknologi

informasimengingatkejahatanteknologiinitidakmengenalruangdanwaktudandapat

terjadipadasiapasajadankapansaja

17
https://media.neliti.com/media/publications/43295-ID-perlindungan-hukum-terhadap-korban-kejahatan-cyber-

crime-di-indonesia.pdf


