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Soal 1
Dalam aplikasi ASP klasik, penggunaan Session yang berlebihan untuk menyimpan banyak data objek besar pada aplikasi dengan ribuan user aktif paling berpotensi menimbulkan masalah apa?​
A. Menyebabkan SQL injection pada database
B. Membuat variabel global tidak dapat diakses
C. Meningkatkan konsumsi memori server dan menurunkan skalabilitas
D. Menghapus semua cookies pada browser user
E. Mengurangi ukuran file ASP di server
Jawaban: C

Soal 2
Sebuah halaman ASP klasik mengeksekusi query SQL langsung dengan cara menggabungkan input user ke dalam string query, seperti:
sql = "SELECT * FROM Users WHERE Username='" & Request("user") & "'"
Analisis terbaik untuk praktik ini adalah…​
A. Aman karena hanya melakukan operasi SELECT
B. Efisien dan direkomendasikan untuk semua skenario
C. Berisiko tinggi SQL injection dan sebaiknya diganti parameterized query
D. Tidak akan dieksekusi oleh server karena sintaks salah
E. Hanya berbahaya jika dijalankan di server Linux
Jawaban: C

Soal 3
Dalam arsitektur web berbasis ASP, pemisahan jelas antara lapisan presentasi (UI), business logic, dan data access paling utama bertujuan untuk…​
A. Mengurangi kebutuhan penggunaan bahasa server-side
B. Mempercepat koneksi internet client
C. Meningkatkan maintainability, reusability, dan kemudahan pengujian
D. Menghindari kebutuhan penggunaan database relasional
E. Memaksa semua halaman berada dalam satu file ASP
Jawaban: C

Soal 4
Jika sebuah aplikasi ASP menggunakan Application object untuk menyimpan data yang sering di-update oleh banyak user secara bersamaan, risiko teknis yang paling utama adalah…​
A. Data selalu hilang setiap request
B. Munculnya race condition yang dapat menyebabkan inkonsistensi data
C. Object tidak dapat diakses dari kode server-side
D. Session user tidak dapat dibuat
E. Halaman tidak dapat di-render pada browser lama
Jawaban: B

Soal 5
Seorang developer ingin mengurangi risiko pencurian SessionID pada aplikasi ASP yang menggunakan cookie untuk menyimpan ID sesi. Praktik keamanan manakah yang paling tepat?​
A. Menonaktifkan HTTPS agar enkripsi tidak menghambat kinerja
B. Mengaktifkan flag Secure dan HttpOnly pada cookie session
C. Menyimpan SessionID di URL query string
D. Mengizinkan client mengubah nilai SessionID secara manual
E. Menghapus semua cookie di setiap request
Jawaban: B

Soal 6
Dalam ASP klasik, Response.Buffer = True digunakan agar…​
A. Server mengirim output secepat mungkin baris demi baris
B. Server menunda pengiriman output sampai halaman selesai diproses sehingga error dapat ditangani sebelum dikirim ke client
C. Halaman hanya dapat diakses oleh satu user dalam satu waktu
D. Request tidak pernah berisi data body
E. Server memblokir semua script client-side
Jawaban: B

Soal 7
Sebuah fungsi di ASP mengambil data dari form, memvalidasinya di server, lalu menyimpannya ke database dan mengembalikan pesan error jika ada field yang tidak valid. Pendekatan ini menunjukkan penerapan konsep…​
A. Client-side only validation
B. Server-side validation untuk integritas dan keamanan data
C. Penggantian total peran database
D. Stateless communication diabaikan
E. Hanya meningkatkan ukuran file HTML
Jawaban: B

Soal 8
Dalam pengelolaan state pada aplikasi berbasis ASP yang harus sangat skalabel (load-balanced di beberapa server), pendekatan manakah yang paling tepat untuk menyimpan state user?​
A. Menyimpan semua data state di Session in-process di masing-masing server
B. Menyimpan state di variabel global dalam file ASP
C. Menyimpan state di database terpusat atau distributed cache yang dapat diakses semua server
D. Menyimpan state hanya di ViewState server-side
E. Menyimpan state pada file teks lokal di masing-masing server
Jawaban: C

Soal 9
Seorang developer menulis kode ASP yang mencampur langsung logika bisnis yang kompleks dengan HTML dalam satu file besar .asp. Evaluasi terbaik terhadap pendekatan ini adalah…​
A. Sangat baik karena mengurangi jumlah file
B. Menyulitkan pemeliharaan dan pengujian, sebaiknya dipisah menjadi lapisan yang lebih modular
C. Diperlukan agar script dapat berjalan pada browser lama
D. Lebih aman dari serangan XSS
E. Wajib dilakukan agar session dapat bekerja
Jawaban: B

Soal 10
Sebuah aplikasi ASP menampilkan data user yang diketik dari form tanpa encoding apa pun ke halaman HTML. Risiko keamanan utama dari pendekatan ini adalah…​
A. SQL injection
B. CSRF
C. XSS (Cross-Site Scripting) karena input tidak disanitasi sebelum dirender
D. Directory traversal
E. Brute force password
Jawaban: C

